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PARTE | - Do Contrato

Clausula 1.2- Objeto

O presente caderno de encargos compreende as clausulas a incluir no contrato a celebrar na sequéncia do procedimento
pré-contratual que tem por objeto principal a prestacdo de servicos de “Upgrade da plataforma de CRM/Balcédo
Virtual”, para o Municipio de Vila Nova de Gaia, de acordo com as especifica¢Bes técnicas definidas no Anexo | - Parte
IV Especificacdes Técnicas deste caderno de encargos.

Clausula 2.2- Contrato

1 — O contrato € composto pelo respetivo clausulado contratual e 0s seus anexos.

2 — O contrato a celebrar integra ainda os seguintes elementos:

a) Os suprimentos dos erros e das omissdes do caderno de encargos identificados pelos concorrentes, desde que esses
erros e omissoes tenham sido expressamente aceites pelo 6rgdo competente para a decisdo de contratar;

b) Os esclarecimentos e as retificacBes relativos ao caderno de encargos;

¢) O presente caderno de encargos;

d) A Proposta Adjudicada;

e) Os esclarecimentos sobre a Proposta Adjudicada prestados pelo Adjudicatéario.

3 — Em caso de divergéncia entre os documentos referidos no nimero anterior, a respetiva prevaléncia € determinada
pela ordem pela qual ai sdo indicados.

4 — Em caso de divergéncia entre 0os documentos referidos no n.° 2 e o clausulado do contrato e seus anexos,
prevalecem os primeiros, salvo quanto aos ajustamentos propostos de acordo com o disposto no artigo 99.° do Cadigo
dos contratos Publicos e aceites pelo adjudicatario nos termos do disposto no artigo 101.° desse mesmo diploma legal.

Clausula 3.2- Prazos

O contrato resultante do presente procedimento mantém-se em vigor pelo prazo indicado na proposta adjudicataria
para a total prestacé@o de todos os servigos, hunca podendo exceder 140 dias contados a partir da outorga do respetivo
contrato, sem prejuizo do prazo das obrigacdes acessorias que devam perdurar para além da cessagéo do contrato.

Clausula 42 - Preco base

1 - Pela aquisicao dos servicos objeto do contrato, bem como pelo cumprimento das demais obrigagbes constantes do
presente caderno de encargos, o prestador de servicos ndo podera ultrapassar o prego base de € 119.000,00 (cento e
dezanove, mil euros), acrescido de IVA a taxa legal em vigor.

2 — O prego base referido no nimero anterior foi fixado tendo em conta os valores médios unitarios resultantes de
anteriores procedimentos.

Clausula 5.2- Obrigac¢des principais do prestador de servicos
1. Sem prejuizo de outras obrigacGes previstas na legislacdo aplicavel, no presente caderno de encargos ou nas
clausulas contratuais da celebragdo do contrato, decorrem para o prestador de servigos as seguintes obrigagdes
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principais:
a. Upgrade da plataforma de Balcdo Virtual, de acordo com as especificacbes da Parte IV — EspecificacBes
Técnicas, deste caderno de encargos

2. A titulo acessério, o prestador de servicos fica ainda obrigado, designadamente, a recorrer a todos os meios
humanos, materiais e informaticos que sejam necessarios e adequados a prestacdo de servicos, bem como ao
estabelecimento do sistema de organizagdo necessario a perfeita e completa execuc¢éo das tarefas a seu cargo.

3. O prestador de servigos deve garantir as condi¢Ges de seguranca e salde do trabalho a todos os seus colaboradores,
cumprindo a legislagdo aplicavel nesta matéria, nomeadamente evidenciando a identificagdo de perigos e avaliacdo
de riscos dos trabalhadores que exercem fungdes na Autarquia, e as respetivas apélices de seguros de acidentes de
trabalho.

4. Obriga-se também o prestador de servicos a possuir todas as autorizacfes, consentimentos, aprovacoes, registos e
licencas necessarios para o pontual cumprimento das obrigaces assumidas no contrato

Clausula 6.2- Objeto do dever de sigilo

1 — O prestador de servicos deve guardar sigilo sobre toda a informacdo e documentacéo, técnica e nao técnica,
comercial ou outra, relativa ao Municipio de Vila Nova de Gaia, de que possa ter conhecimento ao abrigo ou em relagéo
com a execucdo do contrato.

2 — Ainformacao e a documentacao cobertas pelo dever de sigilo ndo podem ser transmitidas a terceiros, nem objeto
de qualquer uso ou modo de aproveitamento gque ndo o destinado direta e exclusivamente a execucdo do contrato.

3 — Exclui-se do dever de sigilo previsto a informacdo e a documentacdo que fossem comprovadamente do dominio
publico a data da respetiva obtencéo pelo prestador de servigos ou que este seja legalmente obrigado a revelar, por
forca da lei, de processo judicial ou a pedido de autoridades reguladoras ou outras entidades administrativas
competentes.

Clausula 7.2- Prazo do dever de sigilo

O dever de sigilo mantém-se em vigor até ao termo do prazo de 2 anos a contar do cumprimento ou cessagao, por
qualquer causa, do contrato, sem prejuizo da sujeicdo subsequente a quaisquer deveres legais relativos,
designadamente, a protecdo de segredos comerciais ou da credibilidade, do prestigio ou da confianca devidos as
pessoas coletivas.

Clausula 8.2- Preco contratual

1 — Pela prestagdo de servigos objeto do contrato, bem como pelo cumprimento das demais obrigacBes constantes do
presente caderno de encargos, o Municipio de Vila Nova de Gaia deve pagar ao prestador de servigos o preco constante
da proposta adjudicada, acrescida de IVA a taxa legal em vigor, se este for legalmente devido.

2 — O prego referido no ndmero anterior inclui todos os custos, encargos e despesas cuja responsabilidade néo esteja
expressamente atribuida ao contraente publico, nomeadamente os relativos aos servicos objeto do contrato para o
respetivo local de entrega, bem como quaisquer encargos decorrentes da utilizacdo de marcas registadas, patentes ou
licencas.

3 — N&o havera lugar a revisdo de pregos.
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Clausula 9.2- Condi¢des de pagamento

1. As quantias devidas pelo Municipio de Vila Nova de Gaia, nos termos da clausula anterior, devem ser pagas no
prazo de 60 (sessenta) dias apés a rececdo, pelo Municipio de Vila Nova de Gaia, da respetiva fatura, a qual s6 pode
ser emitida apds o vencimento da obrigacéo respetiva.

2. Para os efeitos do ndmero anterior, a obrigacdo considera-se vencida com a prestacdo de servigos de upgrade da
plataforma de CRM / Balcéo Virtual para o Municipio de Vila Nova de Gaia e a respetiva assisténcia técnica objeto
do presente contrato.

3. Em caso de discordancia por parte do Municipio de Vila Nova de Gaia, quanto aos valores indicados nas faturas,
deve este comunicar ao fornecedor, por escrito, os respetivos fundamentos, ficando o fornecedor obrigado a
prestar os esclarecimentos necessarios ou proceder a emissao de nova fatura corrigida.

4. Desde que devidamente emitidas e observado o disposto no nimero 1, as faturas sdo pagas por transferéncia
bancaria para a Instituicio de crédito indicada pelo prestador de servicos ou através de emissao de cheque.

5. Em caso de atraso do contraente publico no cumprimento de obrigagdes pecuniarias, tem o contraente direito aos
juros de mora sobre o montante em divida a taxa legal fixada para o efeito pelo periodo correspondente a mora,
nos termos do artigo 326.° do CCP, com a nova redac¢éo dada pela Lei n.° 3/2010, de 27 de abril.

6. Asfaturas, aemitir em nome do Municipio de Vila Nova de Gaia com o NIF: 505.335.018, sito na Rua Alvares Cabral,
4400-017 Vila Nova de Gaia, devem conter a referéncia aos documentos que Ihe deram origem, isto é, devem
especificar o n.° da encomenda e o respetivo nimero sequencial de compromisso.

7. As faturas devem, obrigatoriamente, ser remetidas eletronicamente, através do endereco de correio eletrénico
faturas@cm-gaia.pt , devendo o respetivo email conter, em anexo, um ficheiro PDF assinado e um ficheiro XML no
formato UBL 2.1 (modelo CIUS-PT, preferencialmente) ou em alternativa por correio eletrénico para o enderego
gam@cm-gaia.pt  (devendo ser arquivado o original que podera, posteriormente ser solicitado pelo Municipio),
até que a Entidade Adjudicante avise que ja ndo deverdo optar por esta 22 via.

Ressalva-se que ndo deverdo ser remetidas simultaneamente faturas pelas duas vias.

Clausula 10.2- Penalidades contratuais

1 - Pelo incumprimento de obrigagdes emergentes do contrato, o Municipio de Vila Nova de Gaia pode exigir do
prestador de servicos o pagamento de uma pena pecuniaria, de montante a fixar em funcédo da gravidade do
incumprimento.

2 - Pelo incumprimento de qualquer um dos prazos de execucdo e dos niveis de servico fixados a entidade adjudicante
pode aplicar ao adjudicatario uma pena pecuniaria até 1% do valor do contrato, por dia Gtil de atraso.

3 - Em caso de resolucdo do contrato por incumprimento do prestador de servicos, o0 Municipio de Vila Nova de Gaia
pode exigir-lhe uma pena pecuniaria de até 10% do preco contratual.

4 - Na determinacéo da gravidade do incumprimento, o Municipio de Vila Nova de Gaia tem em conta, nomeadamente,
a duracdo da infragdo, a sua eventual reiteracdo, o grau de culpa do prestador de servigos e as consequéncias do
incumprimento.

5 - O Municipio de Vila Nova de Gaia pode compensar os pagamentos devidos ao abrigo do contrato com as penas
pecuniarias devidas nos termos da presente clausula.

6 - As penas pecuniarias previstas na presente clausula ndo obstam a que o Municipio de Vila Nova de Gaia exija uma
indemnizac&do pelo dano excedente.
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Clausula 11.2- Resolucao do contrato
1 - O contrato pode ser resolvido por qualquer das partes em caso de incumprimento definitivo, grave ou reiterado, e
culposo por uma das partes das obrigacGes por si assumidas no contrato, nos termaos gerais de Direito, sem prejuizo das
correspondentes indemnizac6es legais a que houver lugar.
2 - Para efeitos do disposto no nimero anterior, a parte nédo culposa comunicara por escrito a ocorréncia da situagéo
de incumprimento suscetivel de gerar resolucéo contratual, concedendo a contraparte um prazo nao inferior a 10 dias
para que aquela reponha a situagao de incumprimento, sem o que, o incumprimento se tornara definitivo e determinara
a resolucdo contratual, nos demais termos gerais de direito;
3 - O contrato pode também ser resolvido através do Municipio de Vila Nova de Gaia caso se verifique alguma das
seguintes situaces, as quais sdo desde ja entendidas como situagdes de incumprimento grave e culposo por parte do
prestador dos servicos:

a) Quando ndo se verificar a disponibilizagdo dos bens acordados nas datas fixadas pelas partes, por causa direta

e exclusivamente imputavel ao prestador de servicos;

b) Quando se verificar reiterada inobservancia das disposi¢ces do contrato ou ma-fé do prestador de servicos;

¢) Prestacdo de falsas declaracdes;

d) Estado de faléncia ou insolvéncia;

e) Cessagdo da atividade;

f)  Condenacdo, por sentenca transitada em julgado, por infracéo que afete a idoneidade profissional do prestador

de servicos e desde que ndo tenha ocorrido reabilitagdo judicial.
4 - O direito de resolucéo referido no nimero anterior exerce-se mediante declaracao escrita enviada ao prestador de
Servigos.
5 - O prestador de servigos pode resolver o contrato nos casos previstos no artigo 332° do CCP.
6 - O contraente publico pode ainda resolver o contrato, a titulo sancionatdrio, nos casos de incumprimento do
cocontratante previsto no artigo 333°, por razdes de interesse publico nos termos do artigo 334° e ainda por alteragéo
anormal e imprevisivel de acordo o disposto no artigo 335° do CCP.

Clausula 122 - Cessao da posi¢éo contratual

1 - A cessdo da posicdo contratual do adjudicatario carece sempre de autorizagédo da entidade adjudicante e rege-se
pelo preceituado nos artigos 316° a 318°do CCP.

2 - Em caso de incumprimento pelo cocontratante, das suas obrigagdes, que reina os pressupostos para a resolugdo do
contrato, o contraente publico pode determinar a cessédo da posi¢éo contratual, nos termos do disposto no artigo 318.°-
Ado CCP.

3 - No caso do nimero anterior, a execugdo do contrato ocorre nas mesmas condicOes ja propostas pelo cedente no
procedimento pré-contratual original.

PARTE Il Condigdes de Execucéo do Contrato

Clausula 132 - Local e conformidade da prestacao de servicos
1. Os servigos objeto do contrato devem ser prestados de acordo com as clausulas técnicas anexas ao presente
caderno de encargos.
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2. Sempre que solicitado, o prestador de servicos obriga-se a disponibilizar, relatérios periédicos dos trabalhos e
todos os documentos em lingua portuguesa, que Sejam necessarios para a boa e integral utilizacdo ou
funcionamento daqueles.

3. Todas as despesas e custos com transporte dos servi¢os objeto do contrato sdo da responsabilidade do prestador
de servigos.

Clausula 14.2- Inspecao

1 - Efetuada a prestacdo objeto do contrato, o contraente publico, por si ou através de terceiro por ele designado,
procede, a inspecdo gquantitativa e qualitativa dos mesmos, com vista a verificar a operacionalidade dos mesmos e se
relinem as caracteristicas e especificacdes definidas, bem como outros requisitos exigidos por lei.

2 - Na inspecdo a que se refere o nimero anterior, o prestador de servicos deve prestar ao Municipio de Vila Nova de
Gaia, toda a cooperacao e todos os esclarecimentos necessarios.

Clausula 15.2- Inoperacionalidade, defeitos ou discrepancias

1 — No caso dos servicos objeto do contrato ndo comprovarem a sua total operacionalidade, bem como a sua
conformidade com as exigéncias legais, ou no caso de existirem defeitos ou discrepancias com as caracteristicas e
especificacbes definidas no presente caderno de encargos, 0 Municipio de Vila Nova de Gaia deve disso informar, por
escrito, o prestador de servigos.

2 — No caso previsto no nimero anterior, o prestador de servicos deve proceder, a sua custa e no prazo razoavel que
for determinado pelo Municipio de Vila Nova de Gaia, as reparacdes ou substituicbes necessarias para garantir o
cumprimento das exigéncias legais e das caracteristicas e especificacbes exigidas.

Clausula 16.2 - Patentes, licengas e marcas registadas

1 - Os contraentes garantem que respeitam as normas relativas a propriedade intelectual e industrial, designadamente,
direitos de autor, licencas, patentes e marcas registadas, relacionadas com o hardware, software e documentacao
técnica que utilizam no desenvolvimento da sua atividade.

2 - O Municipio de Vila Nova de Gaia ndo assume qualquer responsabilidade por Infracfes cometidas pelo prestador de
servigos, no dmbito da execucdo do contrato, relativamente a direitos de propriedade intelectual e industrial,
relacionados com o hardware, software e documentagéo técnica por este utilizado, cujos direitos e autorizagdes legais
para o efeito devam por ele ser assegurados.

Clausula 17.2 — Seguros
1 - E da responsabilidade do prestador de servigos a cobertura, através de contratos de seguro, dos seguintes riscos:
a) Seguro de acidentes de trabalho nos termos legais;
b) Seguro de responsabilidade civil da atividade.
2 — O Municipio de Vila Nova de Gaia pode, sempre que entender conveniente, exigir prova documental da celebragéo
dos contratos de seguro referidos no nimero anterior, devendo o prestador fornecé-la no prazo de 10 dias.
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Clausula 18.2 — Protecc¢do de dados pessoais

1 - Todos os titulares de dados tém direito a apresentar reclamacéo se considerarem que o tratamento dos dados
pessoais que Ihe diga respeito viola o Regulamento Geral sobre a Protecao de Dados constante do diploman.© 2016/679
do Parlamento Europeu e do Conselho de 27/04/2016.

2 — Sem prejuizo de qualquer outra via de recurso administrativo ou judicial, a reclamacéo referida no nimero anterior
€ apresentada a uma autoridade de controlo, em especial no Estado-Membro da residéncia habitual do titular dos
dados, do seu local de trabalho ou do local onde foi alegadamente praticada a infraco.

3 - O responsavel pelo tratamento dos dados ou o subcontratante, conforme os casos, fica isento de responsabilidade
se provar que nédo é de modo algum responsavel pelo evento que deu origem aos danos.

PARTE IIl - Disposi¢oes Finais

Clausula 19.2- Foro competente
Para resolucdo de todos os litigios decorrentes do contrato fica estipulada a competéncia do tribunal administrativo e
fiscal do Porto, com expressa rentincia a qualquer outro.

Clausula 20.2- Comunicac@es e notificacdes

1 — Sem prejuizo de poderem ser acordadas outras regras quanto as notificacbes e comunicagdes entre as partes do
contrato, estas devem ser dirigidas, nos termos do Cédigo dos Contratos Piblicos, para o domicilio ou sede contratual
de cada uma, identificados no contrato.

2 — Qualquer alteracédo das informac6es de contacto constantes do contrato deve ser comunicada a outra parte.

Clausula 21.2- Contagem dos prazos
Os prazos previstos no contrato séo continuos, correndo em sabados, domingos e dias feriados.

Clausula 22.2 Producao de efeitos
Nos termos do artigo 127.° do Codigo dos Contratos Publicos, o contrato produz efeitos na data da sua publicitagdo no
portal da Internet dedicado aos contratos publicos.

Clausula 23.2- Legislacao aplicavel
O contrato é regulado pela legislacéo portuguesa.
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PARTE IV — EspecificacBes Técnicas

Anexo |

A presente proposta tem por objetivo a prestacdo de servigos, com vista a migracdo da atual plataforma de balcio
virtual de servicos online do Municipio de Vila de Nova de Gaia, por forma a disponibilizar digitalmente os servicos
prestados ao municipe, com uma otimizagdo de procedimentos para definicdo de catalogos de servigcos digitais e
adaptacao, atualizacdo e otimizacdo das plataformas de Gestdo do Relacionamento e Atendimento ao Municipe.
Pretende-se desta forma proporcionar aos municipes, através de um ponto Unico de acesso digital e desmaterializado
na relacdo com os municipes da autarquia, uma interacdo com a autarquia sem a tipica deslocacao fisica, por parte
destes, as instalacOes e respetivos servicos da autarquia.

V.
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CAMARA MUNICIF

AMBITO
Objetivos

(7] =] <

AN

Evolucao Formularios Pagamentos &
da solugéo do Balcao Virtual de D|g|tals Canrtao Cidadao

Servicos para o municipe de Vila
de Nova de Gaia, focando-se Integrados na solugdo atual com suporte aos pagamentos

em servigos completamente solucgao, serdo igualmente digitais através da sua

desmaterializados. a integrados no novo balcéo. integragao com a plataforma de
disponibilizar ao m’unicj pe Sendo os mesmos pagamentos da AMA, ja hoje
através deste novo Portal de desenvolvidos em tecnologia disponivel para os pedidos
Servigos, com a execugdo de HTMLS5, tornam o site atendidos no canal presencial.
agdes de “Change Management” : € Mobile-ready. Integragao no Balcao Virtual da
que incluirdo a formagao dos autenticagao com o Cartao do
utilizadores internos. Nao estao Cidad&o / CMD

incluidas agées CM adicionais

para os municipes.
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CAMARA MUNICIPAL

Migracao da Solucédo Balcao Virtual de Servigos

AMBITO

@

Correia
Eletranico

£

Cotrespondéngia

i

Presencial

=)

Dagitalizador
Backoffice

L
Bunicipe ou m
s

Representarts —

10

GrIA

RBalcao Vidual

Email

Servigos
Pagamentos

e

Medidata
(Municipes)

Router /

Exchange
i ~ Microsoft

Dynamics 365

Core

u| 3p sodiuag

Gestdo Documental
{Suporte Processos
dos Servicos
Camardrios)

oedelda

Tedes Funciondrios

IM/PS02.01.002.02

Portal de Servicos
-> Interfaces (Angularis)
-> Look & Feel
h. Cartio Cidado

Servigos de Integracdo
-> API's Suporte Interface Grafico
->Web Services Acesso CRM

Suporte

-> Migragao dos Utilizadores Atual
Portal
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Area da Fase do Médulo
Solugdo Projeto Funcional

Portal

CRM

Integracao Sistemas

Formularios

IM/PS02.01.002.02

AMBITO FUNCIONAL E FASES

Portal de Servigos

Implementacao do Balcao
Virtual de Servicos
(Evolugéao)

Catdlogo de Servigos

Seguimento Pedidos

Recuperagdo de
Credenciais

.-L1l3 reqisto
no porial

formuldrios dig
aluais

Autenticacao Cartao do
Cidadao / CMD no Balcao
Virtual

Auterticagdo

Alteracdo de Dados

TR e £k e A A P b

= A fase de implementacdo consiste na migracdo do
atual balcdo virtual de servicos, com toda a
funcionalidade existente, para uma nova
plataforma.

= A gestdo dos conteddos a disponibilizar no
catalogo de servigos no portal, continuara a ser
efetuada no CRM pelos servigos camararios.

= A autenticacdo com o cartdo do cidaddo / CMD,
implica a contratacdo do servico, junto da AMA

Notas:

* Ndo esta incluida a integracdo com um sistema de
CMS — Content Management System.

* Para os formulédrios continuara a ser utilizada a
plataforma Cloud da Cognito Forms.
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CAMARA MUNICIPAL

AMBITO

Calendario de implementagéo

> Implementacdo Balcdo Virtual de Servicos

Meés 1 Meés 2

14 semanas Base do Projeto — Implementagdo Balcdo Virtual de Servigos

Boermagas implementagio Autenticagdo CC/CMD

| Gestdo de Projeto >

| Change Management

Manutengio

&
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REQUISITOS - PORTAL DE SERVICOS

Fase Implementagéo — Requisitos do Portal de Servigos

Tendo por base os requisitos identificados e pré — documentados, as listas seguintes contdm o ambito para as principais atividades a incluir nos
servigos de desenvolvimento, configuracdo e integracdo.

Instalagdao & Configuragao da Plataforma

ID Reguisito Config Desenv. Observacbes
P1 Instalagdo da plataforma nos ambientes de desenvolvimento, qualidade e produgio X Plataforma Web Angular IS + API
P2  Configurag8es da plataforma para a solugdo nos trés ambientes {(DEV/QUA/PRD) X Plataforma Web Angular JS + API
Suporte a Confi des d tant t ari rte das funcionalidad
pg Suportea Configuragdes dos restantes componentes necessarios ao suporte das funcionalidades . Plataforma Web Angular IS + API
incluidas no dmbito deste projeto
P4  Migracdo de contas de utilizadores do atual portal X X
Suporte a configuragdo da ligagdo da infraestrutura da CMVNG com a AMA e respetivo servigo de
P5 autenticagdo (FA). X
. ~
Componentes de Autenticagao na Plataforma
ID  Requisito Config Desenv. Observagies
Al Compeonente de suporte ao processo de registo. X Desenvolvimento de APl que suporte a funcionalidade de registo
de um novo utilizador na plataforma.
A2 Componente de suporte ao processo de associagdo de registo a contacto CRM. X Desenvolvimento de APl gue suporte a funcionalidade de
associar um login a um contacto de CRM correspondente.
A3 Componente de Recuperagdo de dados de autenticagdo X Apenas para mecanismo de autenticagdo atual.
A4 Componentes de interligagdo de autenticagdo & registo, com as pdginas de autenticagdo do X Estes componentes serdo os responsdveis por registar e

CC/CMD da AMA.

autenticar o municipe na plataforma, via IDP da Gateway da
AMA.

IM/PS02.01.002.02
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REQUISITOS - PORTAL DE SERVICOS

Fase Implementagédo — Requisitos do Portal de Servigos

Componentes de Servico Operacionais dos Municipes MC (via APl / CRM)

IM/PS02.01.002.02

Requisito
Pesquisa, filtragem, paginagéo e listagem de catalogo de servigos

Consulta de detalhe do detalhe de cada pedido, download do formulario e impressdo

Processo de criagdo de pedido, em nome proprio ou em nome de representado

Pesquisa e escolha do processo para cada pedido
Registo de representado caso o mesmo ndo exista no CRM

Gestéo dos documentos por pedido, com possibilidade de carregamento e de adicionar
documentos

Preenchimento do formulario digital, com pré preenchimento e adicionar automatico de
documentos & lista a entregar com o pedido.

Submissdo do pedido, com confirmagdo e emissdo de recibo da mesma.

Listagem, com filtragem e consulta de detalhe dos pedidos e seus processos correspondentes

CS10 Consulta de dados pessoais do municipe, com possibilidade de alterar contactos e moradas

adicionais

511 Pesquisa sobre municipes para efeito de escolha e navegacdo posterior (Exclusivo Perfil da Junta

de Freguesia)

X

X

Config Desenv.

X

Observacdes

Desenvolvimento de API sobre serviges do CRM.

disponiveis.

Desenvolvimento de API sobre servicos do CRM.

disponiveis.

Desenvolvimento de API sobre servicos do CRM.

disponiveis.

Desenvolvimento de API sobre servicos do CRM.

disponiveis.

Desenvolvimento de API sobre servicos do CRM.

disponiveis.

Desenvolvimento de API sobre servicos do CRM.

disponiveis.

Desenvolvimento de APl sobre servigos do CRM.

disponiveis.

Desenvolvimento de API sobre serviges do CRM.

disponiveis.

Desenvolvimento de API sobre servicos do CRM.

disponiveis.

Desenvolvimento de API sobre servicos do CRM.

disponiveis.

Desenvolvimento de API sobre servicos do CRM.

disponiveis.

Configuragbes de servigos
Configuracdes de servigos

Configuragdes de servigos

Configuracdes de servigos
Configuracdes de servigos

Configuragdes de servigos

Configuragdes de servigos

Configuragbes de servigos

Configuracdes de servigos

Configuracdes de servigos

Configuragdes de servigos

Certificado 2018/CEP/5485
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REQUISITOS - PORTAL DE SERVICOS

Fase Implementagédo — Requisitos do Portal de Servigos

Funcionalidades

Autenticacdo com o Cartdo do Cidaddo, diretamente
nos servicos da FA da AMA, os quais se encontram
ligados ao repositdrio de certificados do CC

Autenticacdo com a Chave movel Digital, tenha o
cidaddo aderido 8 mesma

Com esta autenticacdo, aceder as seguintes

0O Cidad3o possuira pleno conhecimento e opgdo sobre
os dados a serem fornecidos a CAmara. Para que a troca
de informacdo seja realizada, o Cidaddo terd que dar a
sua confirmacdo explicita. Caso pretenda o Cidaddo
pode cancelar o processo de autenticacdo para a
Entidade requisitante ou bloquear a transmissdo de
atributos solicitados, exceto os obrigatérios, sendo ai o
acesso ao balcdo virtual barrado

O processo de registo no balcdo wvirtual, ird
criarfatualizar automaticamente um contacto no
sistema base de relacionamento da CMVNG, ou seja,
no CRM de gestdo do atendimento municipal. Esta
identificacdo sera realizada obrigatoriamente através
do NIF do municipe. Este atributo sera obrigatério na
identificacdo com o cartdo do cidaddo ou com a chave
movel digital

informacfes:
+ ldentificacdo do cidaddo autenticado
= Identificacdo sectorial do cidaddo
* Obtencdo de atributos do cidaddo
qualificados, tais como outros nimeros de

* No processo de registo, o cidaddo tera a oportunidade
de indicar / fornecer dados adicionais, como por
exemplo o telefone movel e o email, sendo que este
ultimo serad obrigatdrio para o identificar univocamente
no balcdo virtual

identificacdo e morada principal

* O primeiro acesso do cidad3o ao balcdo virtual, para
além do processo de autenticacdo com o CC ou CMD,
implicara a realizacdo de um registo de utilizador e
municipe no mesmo

JICer - gli:Net
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REQUISITOS - PORTAL DE SERVICOS
Processo de Autenticagao CC/CMD — Requisitos do Portal de Servigos

Entidade - Portal
institucional

Fornecedor de Autenticagao

Internet

Portal Web da Entidade

Circuito de autenticagio
O (sobre norma SAML)

O Interacgao entre sistemas

o Interacgdo com utilizador

Cidadao Nacional
(c/Cartdo da Cidadao)

IM/PS02.01.002.02

Sistemas de Suporte a Identificacao
do Cidadao

No diagrama identificam-se as interacdes que
ocorrem durante o processo de autenticacdo através
do FA da AMA. A cada interacdo identificada no
diagrama (e representada por um nimero) indicam-
se as acgdes decorrentes ilustrando com um exemplo
de acesso ao Portal do Cidaddo, que no ambito desta
proposta seré o balcdo virtual:

1. Um cidaddo pretende aceder a area privada
do balc&o virtual da CMVNG, no qual é
necessario proceder a sua identificacéo;

2. Esse cidaddo escolhe a opcdo de autenticacdo
por CC/CMD e introduz o seu cartio de
cidad3do no leitor;

3. 0 sistema disponibiliza-lhe os ecris do slide
seguinte, para que efetue a sua autenticacdo
contra o certificado digital de autenticacdo
existente no cartdo

aacer - m
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REQUISITOS - PORTAL DE SERVICOS
Processo de Autenticagdo CC/CMD — Requisitos do Portal de Servigos

(= NI
[ Intreduza o PIN da autenticagic B

4. Cabe ao FA validar o pedido de
autenticacdo recebido e solicitar a
autenticacdo do Cidadao com Cartdo de

PIN da autenticacao Cidad3o, através da insercio do PIN.

[ ——— -1
.S —_— -

—n P Durante este processo, o FA ira efetuar as

r—a seguintes operacdes internas:

a) Validagdo das credenciais do Cidadao
com recurso a PKl do Cartdo de
Cidaddo, via OCSP;

b) Obtencdo de atributos que sejam
solicitados, através dos varios
fornecedores de atributos qualificados,
via Plataforma de Interoperabilidade

| ok | | Cancelsr

C-E- AUTENTICAGAD.GOV

Chave Mavel Digital

Mamero de telemével

B~ +351 xxaaooon
L

PIN

wd |
S m

apcer; %
R g
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REQUISITOS - PORTAL DE SERVICOS

Processo de Autenticagdo CC/CMD — Requisitos do Portal de Servigos

Depois de uma autenticacdo com sucesso, & pedido ao
municipe / cidaddo que autorize a recolha digital dos
dados/atributos apresentados. Os atributos a pedir apds a
autenticacdo com sucesso, sdo definidos pela entidade publica

- -
C'g' AUTENTWAGAO.GUV que aderiu ao servico de autenticacdo da FA da AMA, neste
caso a CMVNG.

5. Caso o cidaddo autorize a transmissdo dos atributos a
CMVNG, a identidade e os atributos do Cidaddo sdo
validados e assinados digitalmente pelo FA, que

3 i a i Vi i . . . . n e .
Apods a sua autorizagdo os seguintes dados serdo enviados para a entidade b tara s e vl 56 bl Soarial.

Service Provider para testes:

Nome Proprio : ANDRE 6. Por fim, o balcdo virtual da CMVNG, inicia o processo de

) validacdo dos dados contra a BD de municipes atualmente
Apelido : FERREIRA FERRAO COUTO E VASCONCELOS registados no CRM, atualizando os mesmos ou registando

Data de Nascimento : 01-07-1977 um novo municipe.
Nome Completo : ANDRE FERREIRA FERRAQ COUTO E VASCONCELOS
Identificacdo Civil : 11116475

CANCELAR CONFIRMAR
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REQUISITOS - PORTAL DE SERVICOS

Fase Implementacé&o, Formularios & Autenticac&o - Requisitos

A implementacdo da nova solugdo de portal de servigos incluira:

=  Asolugdo web based:

— A solugdo sera suportada pela plataforma de Angular, a qual suportara a funcionalidade descrita, suportando a sua extensdo funcional, através de evolugdes e

alteractes aos componentes do Portal.
— A plataforma Angular, permite disponibilizar o portal através de componentes, suportando qualquer site de forma modular.
— Para o mecanismo de autenticacdo com o cartdo do cidaddo/CMD é fundamental a integracdo com o IDP(FA) da AMA, disponibilizado pela iAP (Ser8o necessérios
certificados digitais especificos para o efeito, segundo especificacbes da AMA)
Tal como a atual solugdo, a nova solucdo de Balcdo Virtual de Servicos é completamente modular a todos os niveis, desde a camada de apresentacdo, vulgarmente chamada

de paginas e controlos de Ul, até aos componentes de acesso a dados.

Em termos de escalabilidade, a plataforma Angular suporta o escalamento de capacidade verticalmente e horizontalmente. Para o escalamento horizontal € necessario
aumentar o nimero de servidores onde a plataforma Angular e o portal sdo instalados, realizando o balanceamento dos pedidos entre os servidores através da utilizacdo do

balanceador de rede, NLB da Microsoft. Para tal a solugdo ird suportar o portal com o contexto de cada sessdo residente numa base de dados de suporte centralizada.

aacer - m
%lwqe w

IM/PS02.01.002.02 Certificado 2018/CEP/5485




VILA NOVA DE

R B

CAMARA MUNICIPAL

REQUISITOS - PORTAL DE SERVICOS

Arquitetura de referéncia da solugdo — Angular Web Development & MV C .Net Framework

Arquitetura para a implementacdo do Client-side
novo portal de servigos.

Server-side

A nova plataforma tecnoldgica do portal
assentara na plataforma de Angular mais
atual.

Angulars

Esta arquitetura permite a estruturagdo
da solucdo isolando as varias camadas,
desde a interface gréafica, passando pela
camada de controlo que por sua vez
comunica com as camadas “View” e
“model” dos dados.

I \ Technology I

Logic

Esta arquitetura permitira um controlo e
flexibilidade na disponibilizacio de
funcionalidades, acelerando os processos

| |

de manutenc&o e evolugdo da solugdo na %
Camara. &
apcer g —Aﬂl TiNet
e’
IM/PS02.01.002.02
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CAMARA MUNICIPAL

ABORDAGEM TECNOLOGICA

Nova Arquitetura

IYNGULARIS

VILA NOVA DE . “ CC
6 \ IA / = ||Digital
e EA Gateway g——— -KEY Storage

' Integracao CRM

B
i

.........

Representante

[ V Dynamics 365 %

| Core . H ol T
5 : NLB Cluster

Esta arquitetura suporta a H

escalabilidade da solugdo
através da implementacdo de
solucdes de balanceamento
de portais

Server 1

API’s e solugao CRM ja existente
2°'9°e

Angular Node.js

‘ Microsoft
' V Dynamics 365

web, através de solugdes disponiveis no
mercado, sendo a nossa recomendacdo, a
solucdo da Microsoft NLB.

A solucdo de formulérios estara integrada
através dos servicos presentes na

infraestrutura da Camara, disponibilizando &, \ H J

(BT T | S

o0s mesmos via Cloud.

&
dcer o wizNet
R g
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CAMARA MUNICIF

COGNITO FORMS - FORMULARIOS DIGITAIS

CUGHito s

Add Field My Form
i A o |
L)
[ |
= [ ]

b P
lj

All Entries

.
'm“w

I'«’!.
Lo -

IM/PS02.01.002.02

Capacidades base da solucdo de formulérios digitais
na Cloud da Cognito Forms:

Formularios Digitais;

Capacidades de pré-preenchimento;
Capacidades de validagdo de formato e
negocio;

Encriptagdo de dadaos;

Emissdo / download de formulario final
preenchido em formato PDF.

Nota: O servigo de formulédrios digitais da Cognito, sera o ja
existente.

\FiC,
ST,
< Q
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REQUISITOS TECNOLOGICOS & SUPORTE

Nova Arquitetura

Para a Solugdo a implementar, serdo disponibilizados 3 ambientes distintos:

Ambiente Producdo: Serad o ambiente produtivo da CMVNG.

Ambiente Qualidade: Servira o propdsito de controlo de Qualidade, onde serdo
executados os Testes de Aceitagdo, servindo também de suporte as agbes de
formacao.

Ambiente Desenvolvimento: Suportara as equipas técnicas no decurso das
atividades de desenvolvimento.

No slide seguinte apresentamos uma tabela resumo das caracteristicas necessarias
para suportar a solugdo e a sua evolugao:

Para o ambiente de desenvolvimento, caso seja possivel contemplar o mesmo,
as carateristicas deverdo ser similares ao ambiente de Qualidade.

Todo o licenciamento Microsoft necessario do Dynamics CRM, do MS SQL e
sistemas operativos, serdo da responsabilidade da Camara, acautelarem o
Mesmo.

Para a plataforma Angular, o licenciamento ndo existe pois & uma plataforma
Open-Source da Google.

O licenciamento do NLB para a realizacdo do balanceamento dos servidores web,
ndo se encontra contemplado nesta proposta.

IM/PS02.01.002.02

Para o ambiente de desenvolvimento, caso seja possivel contemplar o mesmo, as carateristicas
deverdo ser similares ao ambiente de Qualidade.

E necessério realizar a configuragio entre a infraestrutura da AMA e a da Camara municipal, para
que os servigos / paginas do balcdo virtual consigam comunicar com o FA de autenticacio da AMA,
de forma segura (Certificados Digitais tém de ser assegurados pela CMVNG).

Todo o licenciamento Microsoft necessario do Dynamics CRM, do MS SQL e sistemas operativos,
serdo da responsabilidade da Camara, acautelarem o mesmo.

= Requisitos base de Software e Hardware:
— Software para os servidores de Angular:
= Web site criado no IIS;

= Node.lS — Biblioteca de Javascript (v12) — https://nodejs.org/en/;

= _Net Core 3.1 - https://dotnet.microsoft.com/download:
= Plugin do “URL Rewrite” (Plugin);

= BD de Tokens/sessdes (SQL), central (Gestdo de sessées/Escalamento).
— Hardware para o suporte da solucdo em Angular:

= MNa pagina seguinte apresentamos uma tabela resumo das caracteristicas para suportar a
solugdo e a sua evolugdo.

VY .
S,
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REQUISITOS TECNOLOGICOS & SUPORTE

Nova Arquitetura / Requisitos de Hardware

Processadore

Ambiente Componente SW Recomendado

s (Core)

Windows Server 2016

531 et LEE D . 64 bits, 8 e SAS RAID 5 ou RAID 10 ou superior
{Session DB} cores, 2.0GHz hard disk array SQL Server 2014
Standard SP2 ou
Produgdo superior
Windows Server 2016
Angular web platform + 64 bits, 8 n
Portal de Servicos 2 16 GB 200 GB HDD ou superior
.Net Framework cores, 2.0GHz
115 8 ou 10
Windows Server 2016
ou superior
saL Laiz izaz i L 64 bits, 4 16cs SAS RAID 5 ou RAID 10 P
(Session DB) cores, 2.0GHz hard disk array SQL Server 2014
Standard SP2 ou
Qualidade superior
1 ou 2 caso .
Windows Server 2016
Angular web platform + ueiram replicar 64 bits, 4 .
Portal de Servigos © - 4 - 8 GB 200 GB HDD ou superior
.Net Framework balanceamento  cores, 2.0GHz
(recomendado) lI58 ou 10

A infraestrutura de integragido ja existente para a atual solugdo de atendimento, suportara a comunicagdo com o Dynamics CRM e com a infraestrutura da AMA. Em sede de projeto,
serdo definidos os requisitos de comunicagdo entre a Cimara e a AMA.
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CHANGE MANAGEMENT

Ambito dos servigos

Formacao Acompanhamento >

No decurso das etapas de testes de aceitacdo, Formagﬁo Técnica

serdo realizadas as actes de formacéo. . e . . -
*a™ Fquipa técnica

Contemplamos, ainda, o acompanhamento Formacao Funcional

dos key-users na realizacdo dos testes de

e_=8
. ~ . ™ - T
aceitacdo e no Go-Live da solucdo. - Key-users

Acompanhamento

Qutras iniciativas de gestdo de mudanga

deverdo ser enderecadas em forum praprio. & Key-users

Atividade Descriglo

Observagdes

Gest8o da Mudanga Formagdo e acompanhamento.

Gestdo da Mudanga Opcional Criagdo de artefactos de comunicagéo e formagdo
para o municipe

Consideramos formag#o técnica e funcional e o0 acompanhamento dos utilizadores nos testes e no Go-

Live da solugo. Consideramos para estas atividades um total de 50 horas, incluindo a sua preparagdo e
execugdo.

Estas atividades de mudanga, serdo identificadas em sede de projeto, como por exemplo, a criagdo de
videos curtos de utilizag3o, dicas de utilizagdo e outras.

IM/PS02.01.002.02

aacer - m
%5096 w

Certificado 2018/CEP/5485



VILA NOVA DE

PRESSUPOSTOS SOBRE ACESSIBILIDADE & USABILIDADE

No dambito da nossa proposta, no que a acessibilidade diz respeito, estdo incluidos os trabalhos para o cumprimento dos requisitos de acessibilidade & usabilidade,

plasmados no decreto-lei n.2 83/2018, para o nivel AA, de forma a obter o selo de usabilidade.

A saber:

a) Percetibilidade, apresentando a informacdo e os componentes da interface de utilizador aos utilizadores de modo a que eles os possam percecionar;
b) Operabilidade, assegurando que os componentes e a navegacio na interface de utilizador sdo acionaveis;

¢} Compreensibilidade, garantido que a informacdo e a operacdo da interface de utilizador é de facil compreenséo; e

d) Robustez, apresentando contelddos suficientemente solidos para que possam ser interpretados de forma fiavel por uma ampla gama de agentes de utilizador,

incluindo as tecnologias de apoio.
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Reunido de Gestdo
de Projeto

@ quinzenal

Reunido de Direcao
de Projeto

@ mensal

Outras Reunides

@ quando se determine

IM/PS02.01.002.02

ORGANIZAGCAO DO PROJETO

Acompanhamento e Gestéo do Projeto

Analise e revisdo do plano de projeto e sua
evolugdo;

Identificar e deshloquear dependéncias de projeto;
Identificar necessidades de infraestrutura/servicos;
Identificar necessidades de reforco de equipa;
Resolver e escalar problemas que coloquem em

Verificacdo do estado atual do projeto;
Analise dos riscos de projeto;

Validacdo de objetivos estratégicos a alcancar;
Aferir as prioridades e metodologias a adotar;
Resultados obtidos no periodo;

Fases do planeamento a enderecar;

Revisdo dos objetivos estratégicos a alcancar;
Alteracdo de prioridades e resultados a atingir;
Alinhamento entre parceiros/fornecedores
envolvidos;

Analise da gualidade global do projeto.

risco os objetivos do projeto;

Gerir qualidade e aceitagdo dos entregaveis;
Identificar alteracdes ao ambito que necessitem de
aprovagdo em Reunido de Diregdo de Projeto.

Aprovacdo de possiveis alteractes ao &mbito do
projeto;
Analise da qualidade global do projeto.

Artefactos

= Ata de Reunido;

= Plano de Projeto atualizado;

= Relatdrio de Progresso
atualizado.

Artefactos

= Ata de Reunido;

= Plano de Projeto atualizado;
= Relatdrio de Steering.

Artefactos

» Ata de Reunido;

* Plano de Projeto atualizado;

* Relatdrio de Progresso
atualizado;

= Relatdrio de Qualidade.
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